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ВВЕДЕНИЕ

Дисциплина «Методы и средства защиты информации» входит в цикл общеобразовательных дисциплин и относится к дисциплинам национально-регионального компонента. Целью ее преподавания является формирование у студентов теоретических знаний и практических навыков в области защиты информации при передаче сообщений для контроля и управления технологическими процессами или объектами, а также принципов построения и функционирования систем передачи данных, телемеханических устройств и систем, приобретение студентами навыков самостоятельной разработки, наладки и эксплуатации промышленных систем передачи данных и телемеханики. Содержание дисциплины соответствует требованиям ГОС ВПО бакалавра по направлению 220200 «Автоматизация и управление» от 13.03.2000 г. и ГОС ВПО дипломированного специалиста 220201 «Управление и информатика в технических системах» от 10.03.2000 г.

Изучив дисциплину «Методы и средства защиты информации», студент должен

иметь представление:

· о характеристиках и возможностях систем передачи данных и телемеханики, применяемых в различных отраслях;

· о линиях и каналах связи, используемых для передачи данных и телемеханической информации;

· о новых методах получения, преобразования, обработки и защиты информации;

· об основных тенденциях и последних достижениях в области кодирования и передачи данных в указанных системах и перспективах их развития;

· о возможных подходах и путях решения задачи обеспечения требуемой помехоустойчивости при передаче информации;

знать:

· принципы построения телемеханических систем и систем передачи данных;

· коды, используемые в современных системах передачи данных, их параметры и свойства, а также особенности их применения и методы реализации;

· основные алгоритмы и методы кодирования и декодирования различных кодов;

· методы передачи сообщений и сигналов в современных системах передачи данных;

· современную элементную базу и схемную реализацию различных узлов систем передачи данных и телемеханики;

уметь:

· строить различные коды с заданными параметрами и определять пара​метры имеющихся кодов;

· использовать различные методы защиты информации для обеспечения помехоустойчивости;

· проводить сравнительный анализ сигналов, кодов, методов кодирования, декодирования и передачи информации для обеспечения заданных требований;

·  самостоятельно разрабатывать аппаратуру телемеханики и передачи данных;

· определять основные характеристики и параметры систем передачи в зависимости от используемых кодов, сигналов, методов пере-дачи;

· проводить сравнительный анализ различных систем передачи, телемеханических устройств и систем с целью оценки возможности их использования в конкретных случаях;

· проверять работоспособность телемеханических систем и устранять их основные неисправности;

· работать со справочной и технической литературой;

иметь опыт:

· решения практических задач по проектированию и конструированию систем передачи сообщений на отечественной и зарубежной элементной базе;

· исследования влияния дестабилизирующих факторов на надежность, точность и быстродействие систем телеизмерения.

Успешное изучение курса «Методы и средства защиты информации» предполагает предварительное изучение студентами следующих дисциплин: «Информатика», «Теоретические основы вычислительной техники», «Электроника», «Схемотехника», «Дискретная математика», «Математические основы теории сигналов», «Метрология и сертификация». Знания, полученные студентами при изучении «Методов и средств защиты информации», могут быть использованы при освоении дисциплин: «Цифровые системы управления», «Цифровая обработка сигналов», «Микропроцессорные устройства автоматики», «Информационные сети и коммуникации».

В соответствии с действующим учебным планом дисциплина «Методы и средства защиты информации» изучается в седьмом и восьмом семестрах. Студенты выполняют в течение седьмого семестра одну контрольную работу, в сессию выполняют две лабораторные работы и сдают зачет. В течение восьмого семестра студенты выполняют курсовую работу, в сессию выполняют три лабораторные работы и сдают экзамен. К экзамену допускаются студенты, получившие зачет по всем предусмотренным учебным планом лабораторным, контрольной и курсовой работам.
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ПРОГРАММА

РАЗДЕЛ 1
1.1. Введение и основные понятия в курсе МСЗИ

История МСЗИ. Место МСЗИ среди других дисциплин. Особенности, цели и задачи курса МСЗИ. Основные понятия и определения для систем передачи данных (СПД) и систем телемеханики (СТМ) по ГОСТ 26.005–82 (ПУ, КП, ТУ, ТС, ТР). Сообщения и команды. Линии и каналы связи. Отличия местного, дистанционного и телемеханического управления. Классификация систем телемеханики и систем передачи данных по ГОСТ 26.005–82 и ГОСТ 26.205–88. Особенности построения и функционирования систем передачи сообщений. Отечественные и международные стандарты в области передачи данных.

1.2. Сигналы в системах передачи сообщений

Сигнал как переносчик информации. Информационные параметры сигнала. Сигнальные признаки, используемые для передачи сообщений: амплитудный, временной, полярный, частотный, фазовый, число-импульсный, кодоимпульсный. Способы формирования и приема сигнальных признаков. Модуляция и манипуляция сигналов в СПД.

1.3. Методы многократного использования линий связи 
в ТМ и СПД

Понятие избирания в ТМ. Многоканальные методы избирания (распределительный, разделительный, распределительно-разделитель-ный). Кодовые методы избирания (комбинационно-распределитель-ный, комбинационно-разделительный, комбинационно-распредели-тельно-разделительный). Циркулярность методов избирания. Прямое (одноступенчатое) и многоступенчатое избирание.

1.4. Синхронизация в системах ТМ и СПД

Необходимость синхронизации в системах передачи сообщений. Способы обеспечения синхронной и синфазной работы распределителей на передающей и приемной сторонах системы. Жесткая, циклическая, жестко-циклическая и шаговая синхронизации. Синхросигналы, синхропоследовательности, способы их формирования и выявления.

РАЗДЕЛ 2
2.1. Коды в СТМ и СПД

Основные понятия теории кодирования. Системы счисления. Основные параметры и классификация кодов. Основание, длина, мощность кода. Кодовое расстояние и его свойства. Способы задания кодов. Первичные коды в СТМ и СПД. Единичные коды, двоичный, двоично-десятичные, двоично-восьмеричный и двоично-шестнадцатерич-ный коды. Код Грэя. Простейшие недвоичные коды. Коды с обнаружением ошибок. Коды с постоянным весом, с проверкой на четность, с удвоением, с защитой повторением с инверсией, код с защитой повторением. Коды с исправлением ошибок. Общие вопросы построения корректирующих кодов. Модульная арифметика. Групповые систематические коды. Оценка кодовых расстояний для групповых систематических кодов по Плоткину, Варшамову–Гилберту, Хэммингу. Построение групповых систематических кодов. Код Хэмминга. Модифицированный код Хэмминга. Циклические коды. Представление кодовых комбинаций в виде многочленов. Операции над многочленами. Основы теории линейных переключательных схем. Порядок построения циклических кодов. Кодирующие и декодирующие устройства циклических кодов. Коды БЧХ. Коррекция пакетов ошибок циклическими кодами. Недвоичные коды. Коды с использованием зоны стирания. Оценка эффективности и целесо​образность применения корректирующих кодов.

2.2. Обеспечение помехоустойчивости систем ТМ и ПД

Активная и пассивная помехоустойчивость систем ТМ и ПД. Применение помехоустойчивых кодов. Методы дублирования с накоплением по элементам и по словам. Дублирование по параллельным каналам. Системы с обратными связями. Телемеханические системы и системы передачи данных с РОС и ИОС. Методы повышения помехоустойчивости элементарных символов при действии флуктуационных и импульсных помех малой, средней и большой интенсивности.

РАЗДЕЛ 3

Линии и каналы связи в ТМ

Понятие линии и канала связи. Классификация линий и каналов связи, их основные параметры. Проводные линии связи, их параметры, характеристики, особенности применения. Каналы связи по линиям электроснабжения. Каналы связи в выделенной полосе частот проводной линии связи. Каналы связи по радио. Конфигурации линий связи и способы присоединения аппаратуры ТМ. Информационные характеристики каналов связи.

РАДЕЛ 4

4.1. Системы телеизмерения

Основные понятия, определения и особенности систем телеизмерения (ТИ). Обобщенная структурная схема ТИ. Классификация систем ТИ. Погрешности систем ТИ по ГОСТ 26.205–88.

4.2. Аналоговые системы ТИ

Отличительные особенности аналоговых систем. Системы интенсивности: токовые, компенсационные, небалансные, балансные. Частотные системы ТИ: принципы построения, особенности работы, выбор параметров. Частотные преобразователи. Частотомерные узлы. Помехоустойчивость частотных систем.

4.3. Импульсные системы ТИ

Системы с амплитудно-импульсной модуляцией (АИМ). Разновидности АИМ. Особенности многоканальных систем с АИМ. Системы ТИ с время-импульсной модуляцией (ВИМ). Метод динамической компенсации. Разновидности ВИМ: односторонняя широтно-импульс-ная модуляция (ОШИМ-1 и ОШИМ-2), двусторонняя широтно-им-пульсная модуляция (ДШИМ), фазоимпульсная модуляция (ФИМ). Принципы построения и схемная реализация модуляторов и демодуляторов для ВИМ. Искажение формы импульсов при передаче по линиям связи и способы повышения помехоустойчивости систем ТИ с использованием ВИМ.

4.4. Цифровые системы ТИ

Дискретизация и квантование непрерывных сигналов в системах ТИ. Теорема Котельникова. Выбор шага квантования и периода дискретизации. Особенности построения и применения цифровых систем ТИ. Кодоимпульсная модуляция (КИМ), разностное кодирование, дельта-модуляция (∆-модуляция), разностно-дискретная модуляция (РДМ). Принципы построения многоканальных цифровых систем ТИ.

4.5. Цифроаналоговые и аналого-цифровые преобразователи

Цифроаналоговые преобразователи (ЦАП): классификация, параметры, принципы построения. ЦАП с двоично-взвешенными резисторами, с сеткой R-2R, с комбинированной резистивной матрицей. Промышленные ЦАП в интегральном исполнении. Аналого-цифровые преобразователи (АЦП): классификация и параметры. АЦП для кодирования перемещений. АЦП для преобразования электрических сигналов. АЦП непосредственных приближений (параллельный), АЦП последовательных приближений (последовательного счета, развертываю​щий), АЦП поразрядных приближений (поразрядного уравновешивания, последовательных приближений), АЦП следящих приближений (следящего типа), АЦП двухшагового (двойного) интегрирования, параллельно-последовательный АЦП. Принципы построения многоканальных АЦП. Промышленные АЦП в интегральном исполнении.

Примерный перечень лабораторных работ

1. Исследование сигнальных признаков.

2. Исследование методов избирания.

3. Исследование принципов построения кодирующих устройств.

4. Исследование принципов построения преобразователей кодов.

5. Исследование методов синхронизации.

6. Исследование кодов Хэмминга.

7. Исследование циклических кодов.

8. Исследование низкочастотной системы телеизмерения.

9. Исследование многоканальной системы телеизмерения с широтно-импульсной модуляцией.

10. Исследование многоканальной кодоимпульсной системы теле-измерения.

11. Исследование многоканальной цифровой телеизмерительной системы с использованием дельта-модуляции.

На выполнение каждой лабораторной работы отводится 4 часа.

Методические указания к разделу 1

Материал из 1.1 связан с основными понятиями, определениями и достаточно полно и хорошо изложен в литературе [1, с. 4 – 17; 2, с. 5 – 19, 276 – 278; 11, с. 5 – 19] и, как правило, трудностей не вызывает. Следует отметить, что некоторые отечественные названия и определения не совпадают с широко применяемыми в последние годы зарубежными терминами, причем чаще всего за различными наименованиями стоят одни и те же или очень похожие вещи. При изучении вопросов из 1.2 необходимо хорошо усвоить, что такое сигнал и что такое «информативный параметр сигнала». Иметь представление о назначении сигнальных признаков, их разновидностях, параметрах, достоинствах и недостатках, и уметь представлять сообщения любыми сигнальными признаками. Необходимо различать понятия «сообщение» и «информация», а также понимать, что информация может содержаться не в каждом сообщении. Данные вопросы можно изучить по литературе [2, с. 20 – 36; 8, с. 3 – 6; 11, с. 20 – 46].

Материал из 1.3 весьма важен для понимания принципов построения и функционирования СПД, СТМ и т. д. Именно принципы многократного использования линий связи лежат в основе построения современных систем, в которых передается сколько-нибудь значительное число сообщений. Данный материал излагается в различных источниках по-разному. Наиболее удачный для студентов, с нашей точки зрения, является подход, предложенный Р.И. Юргенсоном. Он вводит понятие «методы избирания», которые и обеспечивают возможность многократного использования линий связи. Под избиранием понимается обеспечение адресной передачи и приема количественной и качественной информации (т. е. при передаче информации с использованием однопроводной линии связи по указанному адресу ее получает именно тот абонент, которому она адресована). Важность изучения существующих методов избирания связана с тем, что структурная схема любой системы передачи сообщений в основном определяется используемым методом избирания. Все методы избирания подразделяются на многоканальные и кодовые (или комбинационные). При многоканальных методах любое сообщение передается одним сигналом, для которого выделяется определенный временной канал (интервал времени), или определенный частотный канал (частотный диапазон) или их совокупность. В первом случае все сообщения распределены во времени и такой метод избирания (МИ) называется распределительным. В простейшем случае сообщение № 1 (например, число 1) передается на первом временном интервале, сообщение № 2 (число 2) – на втором и т. д. При этом за один цикл передачи, длина которого определяется числом временных каналов  nt, можно передать несколько сигналов, что будет соответствовать передаче нескольких сообщений. Такое свойство называется циркулярностью, а распределительный МИ относится к числу циркулярных. Диаграмма сигналов в линии связи (ЛС), соответствующая данному методу избирания с мощностью 10, представлена на рис. 1. 
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Рис. 1

Здесь после синхросигнала (СС) и контрольной паузы (КП) передаются команды № 3 и № 9.

Метод, при котором для передачи каждого сообщения выделяется собственный параллельный канал (как правило, частотный), называется разделительным МИ. Здесь все сообщения разделены по параллельным каналам и передаются одновременно за фиксированное время tпер каждое на своей частоте. Очевидно, что данный метод также является циркулярным и обладает высоким быстродействием, так как все множество команд может быть передано за один такт. На рис. 2 представлена диаграмма сигналов в ЛС для данного МИ при передаче команд № 3 (соответствует частоте f3) и № 5 (соответствует частоте f5).
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Рис. 2

Так как передача осуществляется во времени параллельно, то сигналы синхронизации могут отсутствовать. В распределительно-разде-лительном МИ каждому сообщению соответствует определенная частота на определенном временном интервале. Перебор можно выполнять сначала по временным каналам, потом по частотным (первая команда – первый временной интервал, первая частота, вторая команда – второй временной интервал, первая частота и т. д.) или сначала по частотным каналам, а затем по временным (тогда первая команда это первая частота на первом временном интервале, вторая команда – вторая частота на первом временном интервале и т. д.). При числе частотных каналов nf = 4 и числе временных каналов nt = 5 команде № 17 будет соответствовать в первом случае частота f4 на втором временном интервале, а во втором случае – частота f1 на пятом. Диаграмма сигналов в ЛС для обоих вариантов представлена на рис. 3.
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Рис. 3

В кодовых (комбинационных) МИ каждой команде ставится в соответствие комбинация сигналов, распределенных во времени (комбинационно-распределительный метод избирания), по параллельным (частотным) каналам (комбинационно-разделительный МИ), или и во времени и по частоте (комбинационно-распределительно-разделитель-ный МИ), причем в последнем методе избирания действует ограничение – на одном временном канале может передаваться только одна частота. При использовании двоичных кодов с n = 6 команда № 9 (001001) будет соответствовать диаграммам сигналов в ЛС, представленных на рис. 4 – 6, для комбинационно-распределительного, комбинационно-разделительного и комбинационно-распределительно-разделительного методов избирания, соответственно. При длине кода n = 4 и основании кода q = 3 команда № 15 ([15]10→[0120]3) будет представляться в ЛС при использовании последнего МИ диаграммой сигналов, изображенной на рис. 7.
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Рис. 4                                                   Рис. 5
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Рис. 6
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Рис. 7

Описание перечисленных МИ, их параметры, свойства, достоинства и недостатки, а также схемы для реализации приведены в [8, с. 17 – 23]. Многоступенчатое избирание реализуется на основе рассмотренных выше шести методов прямого (или одноступенчатого) избирания и используется в системах для передачи значительного количества команд с целью сокращения времени передачи или сокращения числа частотных каналов или сокращения затрат на реализацию кодирующих или декодирующих устройств в зависимости от выбранного одноступенчатого метода избирания. При многоступенчатом методе избирания все множество подлежащих передаче команд разбивается на группы, каждая группа разбивается на подгруппы, подгруппы в свою очередь могут разбиваться на подподгруппы и т. д. Основным критерием для определения числа ступеней разбиения является достижение минимального времени передачи или минимального числа частотных каналов или минимальных затрат на реализацию. Таким образом, каждая команда представляет собой уникальный набор номеров групп, подгрупп, подподгрупп и т. д., к которым она относится. Кодирование в пределах каждой ступени выполняется независимо, и передача обеспечивается тем или иным методом избирания. Во всех ступенях обычно реализуется один и тот же МИ. Другие подходы к данному вопросу можно найти в [2, с. 262 – 275; 3, с. 50 – 53, 154 – 160; 5, с. 85 – 98, 
123 – 131, 281 – 311]. Вопросы обеспечения синхронизации из 1.4 изложены в [2, с. 284 – 298; 5, с. 85 – 98, 379 – 381; 8, с. 29 – 36; 11, 
с. 55 – 57]. При изучении данного раздела внимание нужно уделить структурным схемам для реализации существующих методов синхронизации. Необходимо четко уяснить суть каждого метода синхронизации, их достоинства и недостатки и понимать, что без обеспечения надежной синхронизации абсолютное большинство СПД, СТМ и АИС оказываются неработоспособными.

Контрольные вопросы к разделу 1

1. Дайте определение понятий «информация» и «сообщение». Какое из этих понятий шире?

2. Дайте определение линии и канала связи. В чем заключаются их основные отличия?

3. Назовите основные достоинства и недостатки всех известных вам сигнальных признаков.

4. Изобразите диаграммы сигналов в линии связи при последовательной передаче сообщения, соответствующего сегодняшнему числу, с использованием различных сигнальных признаков.

5. Назовите основные методы многократного использования линий связи, их основные достоинства и недостатки.

6. Чем многоступенчатое избирание отличается от одноступенчатого? Каковы достоинства и недостатки многоступенчатого избирания?

7. Как будут выглядеть диаграммы сигналов в линии связи при передаче числа, соответствующего вашему возрасту, и использовании различных методов избирания?

8. Зачем нужна синхронизация в системах передачи данных?

9. Расположите известные вам методы синхронизации по мере уменьшения их помехоустойчивости.

10. Изобразите диаграммы сигналов в линии связи при передаче сообщения, соответствующего номеру вашей квартиры, с использованием всех известных вам методов избирания, сигнальных признаков и методов синхронизации.

Методические указания к разделу 2

Раздел 2 является важнейшим во всем курсе «Методы и средства защиты информации». Все системы, где циркулируют потоки информации, в той или иной степени используют различные коды. С внедрением компьютерных технологий кодирование все чаще встречается в окружающем мире. Поэтому специалисты в области информационных технологий должны иметь представление о существующих и перспективных методах кодирования при передаче информации. При изучении параметров кодов из 2.1 по литературным источникам [1, с. 10 – 12, 162 – 165, 201 – 211; 2, с. 47 – 52, 62; 9, с. 3 – 5; 11, с. 77 – 102] особое внимание следует обратить на кодовое расстояние и на его связь с корректирующей способностью кода. Очень важно научиться правильно определять кодовое расстояние для кода, чтобы в дальнейшем эффективно использовать все его возможности. Хотя сегодня реально используются коды с различными основаниями, абсолютное большинство применяемых на практике кодов является двоичным. Поэтому при изучении правил перевода чисел из одной системы счисления в другую основное внимание следует обратить на перевод из двоичной системы в десятичную и обратно. Это является «азбукой» кодирования, без знания которой изучение остальных вопросов будет весьма проблематичным. В пределах двух-трех десятков такие переводы надо освоить как «устный счет». Необходимо хорошо знать правила построения простейших кодов и уметь кодировать любые сообщения единичным кодом, единичным позиционным, единично-десятичным, двоичным нормальным, двоично-десятичным (в различных модификациях), двоично-восьмеричным, кодом Грэя, недвоичными равнодоступными кодами. При изучении этих кодов по [1, с. 162 – 165; 2, с. 56 – 61; 9, с. 5 – 7; 11, с. 85 – 92] обратите внимание на то, что не все приводимые в [2] коды отвечают требованиям ГОСТ 26.014–81. Коды с возможностью обнаружения одиночных ошибок (с постоянным весом, с проверкой на четность, с удвоением элементов, с защитой повторением, с защитой повторением с инверсией) описаны в [2, с. 65 – 69, 94 – 95; 9, с. 6 – 8; 11, с. 93 – 102]. Необходимо научиться кодировать любые сообщения этими кодами. Порядок построения и свойства групповых систематических кодов описываются в [1, с. 201 – 234; 3, с. 99 – 109, 118 – 123; 9, 
с. 30 – 34; 11, с. 97 – 106]. Рекомендуется обратить особое внимание на коды Хэмминга, как наиболее часто применяемые при работе с ошибками низкой кратности. Описание этих кодов можно найти в [2, 
с. 70 – 74; 3, с. 106 – 110; 9, с. 34 – 37; 11, с. 102 – 106]. Надо в совершенстве овладеть техникой кодирования и декодирования кодов Хэмминга, что вполне достижимо с учетом простых и строго формальных процедур построения и особых свойств этих кодов. Циклические коды – важнейшая разновидность групповых систематических кодов, на сегодняшний день они являются наиболее распространенными среди корректирующих кодов. ЦК применяются в системах связи (пэйджерная связь и цифровая сотовая телефония), при передаче данных в информационных сетях и записи их на компакт-диски, в сложных охранных системах и современной криптографии. В то же время они имеют весьма сложную и специфическую теорию, связанную с модульной арифметикой, теорией множеств и т. д. Поэтому циклическим кодам надо уделить самое пристальное внимание. Уметь представлять различные кодовые комбинации в виде многочленов и производить различные операции над многочленами. Ключевой вопрос при построении циклических кодов – нахождение порождающего полинома, который выбирается из приведенных в литературе специальных таблиц и в общем случае должен отвечать следующим требованиям: быть неприводимым (делиться без остатка только сам на себя), иметь старшую степень, равную числу контрольных символов кода, а число ненулевых коэффициентов не меньше требуемого кодового расстояния, являться делителем двучлена (
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– 1), где n – длина кода, т. е. деление должно выполняться без остатка. Сведения по циклическим кодам можно найти в [1, с. 239 – 282; 2, с. 74 – 92; 3, с. 110 – 118, 123 – 124; 9, с. 47 – 54; 11, с. 106 – 120], однако наиболее удачным для студентов, на наш взгляд, является изложение материала по ЦК в [12, с. 3 – 39], хотя данное пособие издано достаточно давно и на сегодняшний день является библиографической редкостью. Особенно полезно оно может быть при выполнении контрольной работы, курсовой работы и подготовке к лабораторным работам. Из нескольких методов кодирования и декодирования циклических кодов основное внимание следует уделить методу деления на порождающий полином. Некоторые подходы и оценки эффективности корректирующих кодов изложены в [3, с. 132 – 135]. Недвоичные коды (с основанием кода больше 2) можно изучить по [2, 
с. 94 – 97; 9, с. 6 – 8]. Необходимо понять, что корректирующие коды являются наиболее распространенными, но отнюдь не единственным подходом при решении задачи повышения помехоустойчивости. Знакомство с различными видами помех, действующими в линиях связи, покажет, что и средства для борьбы с ними могут быть различными. Наиболее распространенные приведены в 2.2 и описаны в [2, с. 140 – 146, 152 – 155; с. 133 – 136; 11, с. 126 – 128].

Контрольные вопросы к разделу 2

1. Переведите год вашего рождения (две последние цифры) в двоичную, троичную, четверичную, шестеричную и восьмеричную системы счисления.

2. Может ли кодовое расстояние быть больше длины кода?

3. Почему существуют различные модификации двоично-десятич-ного кода?

4. Закодируйте год вашего рождения (две последние цифры) различными простейшими кодами.

5. Закодируйте сегодняшнее число различными кодами с обнаружением одиночных ошибок.

6. Сравните между собой известные вам коды с обнаружением одиночных ошибок. Назовите достоинства и недостатки каждого из них.

7. Почему кодовое расстояние в кодах Хэмминга не может быть больше четырех?

8. Год вашего рождения (четыре цифры) переведите в двоичный код. Считая, что это принятое сообщение, которое было закодировано кодом Хэмминга (классическим или модифицированным), декодируйте его с учетом возможных ошибок.

9. Назовите достоинства и недостатки циклических кодов по отношению к ГСК.

10. В чем заключается принципиальное отличие систем с обратными связями (ИОС, РОС) от систем с использованием корректирующих кодов?

Методические указания к разделу 3

При изучении материалов из раздела 3 следует четко уяснить различие между понятиями «линия связи» и «канал связи» и в дальнейшем не путать их между собой. Изучение проводных линий и их параметров обычно сложностей не вызывает, но необходимо обратить внимание на такие параметры как волновое сопротивление и коэффициент затухания (практическая ценность). При рассмотрении вопросов организации каналов телемеханики по ЛЭП в первую очередь необходимо понять преимущества этого решения и необходимость высокочастотной обработки ЛЭП. Разберитесь, в чем отличие в организации каналов по РСС от ЛЭП и как осуществляется организация каналов ТМ в выделенной полосе частот. При проработке вопросов организации радио, радиорелейных, космических и оптических каналов связи обратите внимание на диапазон частот, надежность и пропускную способность. Все перечисленные вопросы достаточно полно изложены в [2, 
с. 165 – 177; 11, с. 128 – 151]. Рассматривая способы задания уровней сигналов в линиях связи, надо научиться переводить вольты в неперы или децибелы и обратно [2, с. 22 – 27; 11, с. 57 – 77]. Обратите внимание на различие понятий «скорость передачи информации» и «скорость передачи сообщений» (скорость модуляции).

Контрольные вопросы к разделу 3

1. Дайте определение линии и канала связи. Какое из этих определений шире?

2. Почему затухание в кабельных линиях связи больше, чем в воздушных?

3. Чему равна ширина полосы стандартного телевизионного, телеграфного и телефонного каналов?

4. Что такое дуплексный, симплексный и полудуплексный каналы? Приведите примеры.

5. Почему радиорелейные линии связи используют диапазон УКВ?

6. Выразите в неперах и децибелах напряжение промышленной сети и батарейки «Крона».

7. Сколько бит информации содержится в трех последних цифрах номера вашей зачетной книжки и в вашем имени?

8. Определите скорость передачи информации 10-разрядным кодом Хэмминга при скорости модуляции 200 бод.

9. С какими помехами сложнее бороться: с аддитивными или мультипликативными и почему?

10. В чем заключаются основные достоинства и недостатки оптических линий связи? 

Методические указания к разделу 4

Материал из 4.1 наиболее полно представлен в [2, 10, 11]. Изучение телеизмерений необходимо начать с усвоения отличий последних от обычных измерений, которые изучались в предшествующих курсах. Основные понятия и классификация систем телеизмерения, как правило, сложностей не вызывают и приведены в [2, с. 303 – 307; 11, с. 341 – 370]. Особое внимание необходимо уделить разновидностям погрешностей, возникающих в системах ТИ. При изучении аналоговых систем интенсивности важно разобраться, за счет чего данные системы, имея неплохую помехоустойчивость, относятся к системам ближнего действия. Частотные системы наиболее полно описаны в [2, с. 307 – 311, 
327 – 329; 11, с. 375 – 380]. В данном разделе необходимо обратить внимание на выбор диапазона частот и работу частотных преобразователей и частотомерных узлов. Описание принципов построения и работы импульсных систем можно найти в [2, с. 311 – 313; 10, с. 3 –12; 11, с. 370 – 375]. Необходимо хорошо освоить принципы и знать схемные реализации для модуляторов и демодуляторов АИМ, ОШИМ-1, ОШИМ-2, ДШИМ и ФИМ [2, с. 114 – 116; 10, с. 12 – 23; 11, с. 30 – 34]. Материал из 4.4 представлен в [2, с. 313 – 327; 10, с. 23 – 44; 11, 
с. 380 – 399]. При изучении этого раздела необходимо разобраться в разновидностях цифровых систем ТИ, в их достоинствах и недостатках и знать их структурные схемы, а также основные параметры. Обратите внимание на выбор шага квантования и частоты дискретизации. В разделе 4.5 рассматриваются вопросы, связанные с изучением ЦАП и АЦП как основных узлов цифровых систем телеизмерения. Поэтому студенты должны знать основные методы аналого-цифрового и цифро-аналогового преобразования, их принципы построения, параметры, области применения; уметь сравнивать различные схемы между собой. Необходимо уметь рассчитывать шаг квантования, число разрядов и класс точности АЦП, знать элементную базу современных ЦАП и АЦП [13, 14]. Вопросы дискретизации сигналов – важнейшие в теории телеизмерений цифровыми и импульсными системами – рассматриваются в [2, с. 36 – 47; 11, с. 24 – 30]. После их изучения студент должен уметь находить для заданного сигнала шаги дискретизации по времени и шаги квантования по уровню при заданной точности восстановления сигнала. Принципы построения многоканальных систем и сравнение основных типов телеизмерительных систем приводятся в [2, с. 329 – 331; 11, с. 388 – 400].

Контрольные вопросы к разделу 4

1. В чем заключаются основные отличия обычных измерений от телеизмерений?

2. Чем ограничивается дальность действия систем интенсивности?

3. Почему в частных системах нулевому параметру сообщения соответствует ненулевая частота?

4. Назовите основные достоинства и недостатки систем с АИМ.

5. Сравните между собой различные варианты ШИМ, укажите их достоинства и недостатки.

6. Почему в АЦП для кодирования перемещений в основном используется код Грэя?

7. Назовите самый быстрый и самый точный АЦП для преобразования электрических величин.

8. Чем ограничена разрядность современных ЦАП?

9. Можно ли точно восстановить гармонический сигнал по двум отсчетам, приходящимся на каждый его период?

10. Почему в основном используется равномерная временная дискретизация и равномерное квантование?

КОНТРОЛЬНАЯ РАБОТА

Общие методические указания

Заданием контрольной работы предусматривается разработка системы передачи данных. Поскольку эта задача является достаточно сложной и объемной, то здесь подробно рассматриваются только отдельные ее аспекты. Содержание контрольной работы охватывает большую часть теоретического курса, подготавливает студентов к выполнению предусмотренных учебным графиком лабораторных и курсовой работ. Целью выполнения контрольной работы является закрепление знаний, полученных при изучении теоретического материала, приобретение навыков работы с учебной и справочной технической литературой.

Контрольная работа выполняется в тетради или на листах белой стандартной писчей бумаги, которые обязательно должны быть скреплены между собой. На обложке тетради или на титульном листе контрольной работы должны быть указаны факультет, группа, фамилия, инициалы и шифр студента, номер варианта задания. Без указанных данных контрольная работа к проверке не принимается и возвращается студенту для правильного оформления. На первой странице контрольной работы указывается номер варианта, приводится формулировка задачи и таблица исходных данных. Текстовый и графический материалы должны представляться аккуратно с использованием чернил или пасты черного, синего или фиолетового цветов. Использование других цветов допускается только при выполнении временных диаграмм с высокой плотностью рисунков для лучшего их восприятия (например, при изображении большого числа гармонических сигналов на одном временном интервале при их параллельной передаче). В контрольной работе обязательно должен быть приведен список использованной литературы. Он должен содержать библиографическое описание использованных источников в соответствии с действующими ГОСТ 7.1–2003, 7.82–2001. В список включается вся использованная литература независимо от того, есть она в перечне рекомендованной или найдена студентом самостоятельно. В соответствующих местах контрольной работы должны приводиться ссылки на использованную литературу с указанием конкретных страниц, откуда были взяты те или иные материалы.

По ходу выполнения контрольной работы следует приводить необходимые пояснения и промежуточные результаты кодирования и расчетов – это облегчит проверку работы и при наличии ошибок позволит точно указать их место для последующего анализа и исправления.

Контрольные работы выполняются строго в соответствии с индивидуальным вариантом задания. Номер варианта указывается в левом верхнем углу и в верхней строке соответствующих таблиц.

Определение варианта задания

По указанию преподавателя студенты сами определяют номер варианта в соответствии со своим индивидуальным шифром (номером зачетной книжки) или вариант задания может выдаваться каждому студенту индивидуально во время установочных занятий и консультаций. В первом случаи номер варианта определяется путем прибавления единицы к остатку от деления трех последних цифр номера зачетной книжки на 31. Например, если три последних цифры номера зачетной книжки 319, то остаток от деления 319 на 31 составит 9, а номер варианта получится 10. Будьте внимательны при определении номера своего варианта! Работы с вариантами и данными, не соответствующими вашему заданию, не проверяются и возвращаются на переделку.

В таблицах с вариантами заданий приняты следующие обозначения:

М – мощность кода;

n – длина кода;

k – число информационных символов кода;

d – кодовое расстояние кода;

r – число обнаруживаемых ошибок;

s – число исправляемых ошибок;

D – избыточность кода;

P
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 – порождающая матрица;

H
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 – проверочная матрица;

p(x) – порождающий полином;

h(x) – проверочный полином;

E(x) – вектор ошибки;

s(x) – синдром ошибки;

КГ – код Грэя;

КИП – код с защитой повторением с инверсией;

КПВ – код с постоянным весом;

КПЧ – код с проверкой на четность;

КУ – код с удвоением элементов (корреляционный, Манчестер II);

КХ – код Хэмминга;

МКХ – модифицированный код Хэмминга;

ГСК – групповой систематический код;

ЦК – циклический код;

МИ – метод избирания;

МС – метод синхронизации.

Ж – жесткая,

ЖЦ – жестко циклическая,

Ц – циклическая,

Ш – шаговая;

СП – сигнальный признак,

А – амплитудный,

В – временной,

КИ – кодоимпульсный,

П – полярный,

Ф – фазовый,

ФИ – фазоимпульсный,

Ч – собственно частотный,

ЧиИ – числоимпульсный,

ЧИ – частотно-импульсный.

Задание для контрольной работы

1. Определить неизвестные параметры кода и закодировать сообщение в соответствии с вариантом задания.

	1 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПВ
	?
	10
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	69

	КХ
	100
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x2
	?
	71

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P1
	?
	–
	–
	x4
	?
	13

	ЦК
	?
	9
	?
	?
	2
	–
	0,67
	–
	–
	?
	?
	x7
	?
	6

	2 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КПЧ
	80
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	27

	МКХ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	x6
	?
	47

	ГСК
	100
	?
	?
	?
	1
	1
	?
	?
	?
	–
	–
	x10
	?
	51

	ЦК
	?
	21
	?
	?
	?
	?
	?
	–
	–
	p2(x)
	?
	x18
	?
	890


	3 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КУ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	22

	КХ
	?
	?
	?
	?
	?
	?
	0,5
	–
	–
	–
	–
	x2
	?
	3

	ГСК
	?
	?
	20
	?
	2
	–
	?
	?
	?
	–
	–
	x22
	?
	2101

	ЦК
	10
	?
	?
	?
	1
	1
	?
	–
	–
	?
	?
	x5
	?
	7


	4 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КЗП
	?
	16
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	107

	МКХ
	?
	?
	8
	?
	?
	?
	?
	–
	–
	–
	–
	x7
	?
	200

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H4
	–
	–
	x6
	?
	490

	ЦК
	?
	?
	?
	?
	?
	?
	0,16
	–
	–
	p4(x)
	?
	x12
	?
	2010


	5 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КИП
	50
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	39

	КХ
	250
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x3
	?
	221

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H5
	–
	–
	x6
	?
	2

	ЦК
	1500
	?
	?
	?
	2
	–
	?
	–
	–
	?
	?
	x12
	?
	1340


	6 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КГ
	?
	9
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	194

	МКХ
	?
	11
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x10
	–
	23

	ГСК
	90
	?
	?
	?
	2
	2
	?
	?
	?
	–
	–
	x9
	?
	69

	ЦК
	?
	?
	?
	?
	?
	?
	0,47
	–
	–
	p6(x)
	?
	x14
	?
	90


	7 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КПЧ
	?
	?
	8
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	137

	КХ
	?
	?
	10
	?
	?
	?
	?
	–
	–
	–
	–
	x5
	?
	619

	ГСК
	?
	15
	7
	?
	?
	?
	?
	?
	?
	–
	–
	x12
	?
	89

	ЦК
	100
	?
	?
	?
	2
	2
	?
	–
	–
	?
	?
	x9
	?
	45


	8 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КПВ
	90
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	44

	МКХ
	?
	?
	?
	?
	?
	?
	0,2
	–
	–
	–
	–
	x12
	?
	1221

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P8
	?
	–
	–
	x6
	?
	2

	ЦК
	80
	?
	?
	?
	?
	?
	?
	–
	–
	p8(x)
	?
	x10
	?
	67


	9 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КПЧ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	23

	КХ
	?
	14
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x7
	?
	505

	ГСК
	1200
	?
	?
	?
	1
	1
	?
	?
	?
	–
	–
	x9
	?
	1103

	ЦК
	400
	17
	?
	?
	1
	1
	?
	–
	–
	?
	?
	x14
	?
	302


	10 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КУ
	?
	12
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	40

	МКХ
	700
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x3
	?
	500

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H10
	–
	–
	x5
	?
	6

	ЦК
	?
	7
	?
	?
	?
	?
	?
	–
	–
	p10(x)
	?
	x4
	?
	5


	11 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КЗП
	80
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	52

	КХ
	?
	?
	5
	?
	?
	?
	?
	–
	–
	–
	–
	x6
	?
	24

	ГСК
	900
	?
	?
	?
	2
	–
	?
	?
	?
	–
	–
	x6
	?
	840

	ЦК
	?
	?
	15
	?
	1
	1
	?
	–
	–
	?
	?
	x16
	?
	1393


	12 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КИП
	?
	?
	4
	?
	?
	?
	?
	–
	–
	–
	–
	–
	=
	11

	МКХ
	50
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x2
	?
	30

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P12
	?
	–
	–
	x7
	?
	440

	ЦК
	?
	31
	?
	?
	?
	?
	?
	–
	–
	p12(x)
	?
	x19
	?
	850


	13 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ сообщ.

	КГ
	95
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	47

	КХ
	?
	15
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x11
	?
	408

	ГСК
	?
	?
	?
	?
	2
	1
	0,5
	?
	?
	–
	–
	x7
	?
	7

	ЦК
	1800
	?
	?
	?
	?
	?
	?
	–
	–
	p13(x)
	?
	x9
	?
	1120


	14 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КЗП
	?
	12
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	39

	МКХ
	?
	?
	7
	?
	?
	?
	?
	–
	–
	–
	–
	x2
	?
	94

	ГСК
	30
	10
	?
	?
	?
	?
	?
	?
	?
	–
	–
	x7
	?
	19

	ЦК
	?
	?
	26
	?
	?
	?
	0,16
	–
	–
	?
	?
	x13
	?
	558


	15 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПВ
	?
	?
	8
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	16

	КХ
	90
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x4
	?
	44

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P15
	?
	–
	–
	x10
	?
	270

	ЦК
	?
	31
	?
	?
	?
	?
	?
	–
	–
	p15(x)
	?
	x15
	?
	2030


	16 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПЧ
	?
	?
	9
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	140

	МКХ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	x7
	?
	51

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H16
	–
	–
	x4
	?
	2

	ЦК
	2000
	?
	?
	?
	5
	5
	?
	–
	–
	?
	?
	x20
	?
	1812


	17 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КУ
	120
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	72

	КХ
	?
	?
	?
	?
	?
	?
	0,5
	–
	–
	–
	–
	x
	?
	5

	ГСК
	?
	?
	26
	?
	1
	1
	?
	?
	?
	–
	–
	x9
	?
	1011

	ЦК
	?
	?
	16
	?
	?
	?
	?
	–
	–
	p17(x)
	?
	x19
	?
	317


	18 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КЗП
	?
	10
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	21

	МКХ
	?
	?
	8
	?
	?
	?
	?
	–
	–
	–
	–
	x5
	?
	160

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P18
	?
	–
	–
	x8
	?
	6

	ЦК
	14
	?
	?
	?
	?
	?
	?
	–
	–
	p18(x)
	?
	x4
	?
	12


	19 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КИП
	?
	8
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	9

	КХ
	210
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x4
	?
	189

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P19
	?
	–
	–
	x5
	?
	4

	ЦК
	?
	?
	16
	?
	3
	3
	0,48
	–
	–
	?
	?
	x21
	?
	940


	20 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КГ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	19

	МКХ
	?
	10
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x7
	–
	225

	ГСК
	50
	?
	?
	?
	3
	–
	?
	?
	?
	–
	–
	x5
	?
	29

	ЦК
	?
	?
	15
	?
	?
	?
	?
	–
	–
	p20(x)
	?
	x10
	?
	704


	21 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КИП
	200
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	170

	КХ
	?
	?
	10
	?
	?
	?
	?
	–
	–
	–
	–
	x8
	?
	502

	ГСК
	?
	21
	?
	?
	1
	1
	?
	?
	?
	–
	–
	x9
	?
	350

	ЦК
	?
	31
	21
	?
	?
	?
	?
	–
	–
	?
	?
	x14
	?
	2504


	22 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПВ
	?
	11
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	30

	МКХ
	770
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x5
	?
	520

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H22
	–
	–
	x6
	?
	2

	ЦК
	?
	?
	?
	?
	?
	?
	?
	–
	–
	p22(x)
	?
	x7
	?
	3


	23 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПЧ
	100
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	70

	КХ
	?
	14
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x9
	?
	537

	ГСК
	?
	?
	7
	?
	2
	2
	?
	?
	?
	–
	–
	x11
	?
	67

	ЦК
	?
	?
	11
	?
	?
	?
	?
	–
	–
	p23(x)
	?
	x12
	?
	620


	24 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КУ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	34

	МКХ
	?
	?
	?
	?
	?
	?
	0,2
	–
	–
	–
	–
	x10
	?
	957

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H24
	–
	–
	x6
	?
	6

	ЦК
	500
	17
	?
	?
	2
	–
	?
	–
	–
	?
	?
	x11
	?
	491


	25 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КЗП
	?
	10
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	12

	КХ
	?
	?
	5
	?
	?
	?
	?
	–
	–
	–
	–
	x3
	?
	22

	ГСК
	80
	?
	?
	?
	1
	1
	?
	?
	?
	–
	–
	x8
	?
	71

	ЦК
	?
	21
	?
	?
	1
	1
	?
	–
	–
	?
	h25(x)
	x9
	?
	1000


	26 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КИП
	?
	16
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	73

	МКХ
	60
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x
	?
	40

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H26
	–
	–
	x10
	?
	204

	ЦК
	?
	?
	?
	?
	?
	?
	?
	–
	–
	p26(x)
	h26(x)
	x5
	?
	6


	27 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КГ
	25
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	21

	КХ
	?
	15
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x4
	?
	449

	ГСК
	?
	?
	16
	?
	2
	1
	?
	?
	?
	–
	–
	x20
	?
	1990

	ЦК
	120
	?
	?
	?
	4
	1
	?
	–
	–
	?
	?
	x6
	?
	94


	28 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КУ
	?
	?
	8
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	49

	МКХ
	?
	?
	7
	?
	?
	?
	?
	–
	–
	–
	–
	x6
	?
	84

	ГСК
	120
	15
	?
	?
	?
	?
	?
	?
	?
	–
	–
	x11
	?
	72

	ЦК
	?
	15
	?
	?
	?
	?
	?
	–
	–
	?
	h28(x)
	x9
	?
	870


	29 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПВ
	?
	6
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	9

	КХ
	85
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	x6
	?
	59

	ГСК
	?
	?
	?
	?
	?
	?
	?
	P29
	?
	–
	–
	x4
	?
	13

	ЦК
	?
	?
	15
	?
	2
	–
	?
	–
	–
	?
	?
	x9
	?
	1214


	30 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КПЧ
	200
	?
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	150

	МКХ
	?
	?
	6
	?
	?
	?
	?
	–
	–
	–
	–
	x3
	?
	45

	ГСК
	?
	?
	?
	?
	?
	?
	?
	?
	H30
	–
	–
	x12
	?
	806

	ЦК
	?
	31
	?
	?
	?
	?
	?
	–
	–
	p30(x)
	?
	x25
	?
	53


	31 вар.
	M
	n
	k
	d
	r
	s
	D
	P
	H
	p(x)
	h(x)
	E(x)
	S(x)
	№ 
сообщ.

	КУ
	?
	16
	?
	?
	?
	?
	?
	–
	–
	–
	–
	–
	–
	144

	КХ
	?
	?
	?
	?
	?
	?
	0,5
	–
	–
	–
	–
	x2
	?
	5

	ГСК
	1000
	?
	?
	?
	2
	–
	?
	?
	?
	–
	–
	x9
	?
	920

	ЦК
	?
	?
	26
	?
	1`
	1
	?
	–
	–
	?
	?
	x14
	?
	220
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2. Составить функциональную схему системы передачи данных и представить диаграмму сигналов в линии связи в соответствии с вариантом задания. 

	Вариант
	1
	2
	3
	4
	5
	6
	7
	8

	МС
	Ж
	Ш
	Ц
	ЖЦ
	Ш
	Ж
	Ц
	ЖЦ

	СП
	Ч
	ВИм
	Ф
	А
	П
	ЧИ
	А
	КИ


	Вариант
	9
	10
	11
	12
	13
	14
	15
	16

	МС
	Ц
	Ж
	Ш
	Ж
	Ш
	Ц
	ЖЦ
	Ш

	СП
	ФИ
	ЧиИ
	ВИИ
	Ч
	П
	ЧиИ
	ЧИ
	А


	Вариант
	17
	18
	19
	20
	21
	22
	23
	24

	МС
	Ж
	Ц
	ЖЦ
	Ц
	Ж
	Ш
	Ж
	Ш

	СП
	Ф
	КИ
	ФИ
	А
	Ч
	П
	Ч
	ВИИ


	Вариант
	25
	26
	27
	28
	29
	30
	31

	МС
	Ц
	ЖЦ
	Ш
	Ж
	Ц
	ЖЦ
	Ц

	СП
	А
	ФИ
	А
	П
	Ф
	ЧиИ
	ВИм


3. Разработать принципиальную схему кодера (декодера) в соответствии с вариантом задания.

Методические указания по выполнению контрольной работы

1. При определении параметров или построении кодов необходимо учитывать, что все коды должны быть оптимальными, т. е. они должны быть самыми короткими при требуемой мощности и корректирующей способности, или иметь максимальную мощность при заданной длине, или иметь максимальную корректирующую способность и минимальную избыточность. Все сообщения, подлежащие кодированию, представлены в десятичном виде. Все коды двоичные. Избыточность кода D рассчитывается по формуле

D = 1 – 
[image: image113.wmf]ни

log

log

q

q

M

M

,

где М – мощность данного кода; Мни – мощность равнодоступного кода с разрядностью данного; q – основание кода.

Несложно заметить, что формулы для определения избыточности, приводимые в некоторой литературе (например, в [2]), являются частным случаем приведенной выше формулы. Поэтому лучше проводить расчеты по приведенной формуле, так как ее частные случаи не всегда дадут правильный результат.

Параметры кодов определяются исходя из их свойств, параметров и правил построения, которые описаны в рекомендуемой литературе. При определении параметров кодов с постоянным весом следует иметь в виду, что для этих кодов, как и для всех других, буквой «k» обозначается число информационных символов, а не число единиц, что иногда встречается в литературе. Число единиц в данном коде (как и число других символов) необходимо определить при решении задачи и привести полученные результаты, однако найти необходимо именно «k».

При выполнении контрольной работы необходимо приводить все основные промежуточные результаты – представление сообщения двоичным равнодоступным кодом, результаты расчетов по различным оценкам (если они проводились) и т. д. Определять кодовое расстояние для кодов необходимо по проверочной матрице в канонической форме (если оно не берется из литературы). Правило определения кодового расстояния следующее: истинное кодовое расстояние будет не меньше минимального числа столбцов проверочной матрицы, формирующих при поразрядном суммировании по модулю два «нулевой» столбец. Этим же правилом необходимо пользоваться при оценке параметров построенного кода. Так как условия формирования приписной части порождающей матрицы ГСК являются необходимыми, но недостаточными, то при построении кодов с d 
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 4 проверка является обязательной. При определении корректирующей способности кода необходимо приводить значения, соответствующие максимальным возможностям кода по коррекции ошибок. Например, если 
d = 6, то возможны варианты r = 5, s = 0;  r =4, s = 1;  r = 3, s = 2, но приводить при этом следует последний. Приводимые в литературе формулы, связывающие мощность и длину для различных кодов, в основном являются оценочными и не всегда дают правильные результаты, поэтому мощности кодов лучше определять через число информационных символов по известным соотношениям. При расчете контрольных символов и синдромов ошибок в КХ, МКХ и ГСК надо приводить уравнения кодирования и проверочные уравнения, по которым проводятся расчеты. Обратите внимание, что вектора ошибок заданы в полиномиальном виде. Это значит, например, что a2
[image: image115.wmf]¹

x2 (нумерация элементов в коде ведется слева направо, а показатели степени увеличиваются в соответствии с ростом весов разрядов справа налево) и это надо учитывать при расчетах. Полученные кодовые комбинации должны приводиться в двоичном представлении, а синдромы еще и в полиномиальном. При построении ЦК порождающие полиномы должны выбираться из приводимых в литературе специальных таблиц. Генерация порождающих полиномов с помощью некоторых программных продуктов не всегда дает правильный результат и как минимум требует тщательной проверки. Для всех приведенных вариантов контрольной работы решения могут быть найдены с использованием книг [1, 2] из приведенного списка литературы. Кодирование и декодирование циклических кодов должны выполняться наиболее распространенным методом – делением на порождающий полином. Для всех ЦК необходимо рассчитать два синдрома – неселектируемый и селектируемый, при этом приведение ошибок должно производиться к старшему разряду.

2. При выполнении данного пункта необходимо составить функциональную схему системы передачи данных, в которой применяется код, выделенный серым фоном в таблицах для п. 1 контрольной работы, с соответствующими параметрами. Диаграмма сигналов в линии связи составляется для передачи сообщения закодированного в п. 1 данным кодом. При составлении функциональных схем передающей и приемной частей системы и диаграммы сигналов необходимо учитывать заданные в таблице для п. 2 метод синхронизации и сигнальный признак. Передача сообщений должна осуществляться последовательным кодом комбинационно-распределительным методом избирания. Описания и схемы для различных методов избирания и синхронизации можно найти в рекомендованной литературе и в описаниях соответствующих лабораторных работ [8].

В соответствии с требованиями ГОСТ 2.701–84 функциональная схема, как правило, выполняется с использованием условных графических обозначений (УГО) по ГОСТ 2.743–91, 2.755–87, 2.759–82, однако допускается применение и других обозначений. В любом случае функциональная схема должна разъяснять определенные процессы, протекающие в отдельных функциональных цепях изделия или в изделии в целом (ГОСТ 2.701–84). Иными словами, по функциональной схеме можно проследить функционирование какого-либо устройства или системы (в данной контрольной работе – СПД). Поэтому на схеме должны быть показаны все основные устройства, входящие в систему, их связи и взаимодействие. Для составленной схемы необходимо привести краткое описание ее работы. 

3. В рамках данной контрольной работы необходимо разработать принципиальную схему кодера или декодера соответствующего кода для системы из п. 2 контрольной работы. Для нечетных номеров вариантов заданий разрабатывается схема кодера, для четных – декодера. Входной код для кодера и выходной для декодера – параллельный, двоичный нормальный, соответствующей разрядности (параметры из п. 1 контрольной работы). Поскольку преобразование параллельного кода в последовательный и обратно реализуется достаточно просто и не вызывает значительных затруднений, выходной код для кодера и входной для декодера могут быть любыми по усмотрению студента. Принятый вид кода (параллельный или последовательный) должен быть указан в контрольной работе, и с учетом этого должна разрабатываться соответствующая схема.

Принципиальная схема должна определять полный состав элементов и связей между ними и давать детальное представление о принципах работы устройства (ГОСТ 2.701–84). Принципиальная схема позволяет изготовить и настроить электронное устройство без участия его разработчика. Схемы такого вида выполняются только с использованием УГО, по ГОСТ 2.702–75, 2.708–81, 2.710–81, 2.728–74, 2.730–73, а также вышеприведенным ГОСТам. Исходя из параметров и особенностей построения кодера (или декодера) необходимо выбрать элементную базу и разработать соответствующую схему. Для этого можно использовать различную справочную литературу, включая электронные ресурсы Интернета. Одними из наиболее полных и достоверных являются справочники [15, 16, 17]. В рамках контрольной работы допускается указывать только марки микросхем и не приводить нумерацию их выводов; для резисторов и конденсаторов (если они используются) необходимо указать только их номиналы. 

Разработка схемы кодера (декодера) в значительной степени является творческим процессом и во многом зависит от способностей и склонностей автора. В первую очередь здесь необходимо учитывать свойства и особенности построения конкретного кода. Фактически необходимо реализовать на аппаратном уровне те алгоритмы и правила, по которым строится данный код. При этом широко используются типовые логические операции и преобразования (суммирование по модулю 2, инвертирование, проверка на четность/нечетность и т. д.). Определенное влияние на разработку декодера корректирующего кода оказывает режим работы – обнаружение и коррекция ошибок или только обнаружение. При разработке схем декодеров с коррекцией ошибок схему селектора синдромов можно не разрабатывать, достаточно только обозначить место его подключения. Во всех остальных случаях схема селектора должна разрабатываться как составная часть декодера. Схемы кодеров и декодеров для некоторых кодов приводятся в [1, 2, 11, 12]. Рекомендации по применению микросхем, справочные материалы, примеры реализаций различных устройств (в том числе и кодеров/декодеров для некоторых кодов) приведены в [16, 7]. При выполнении контрольной работы можно использовать схемы соответствующих лабораторных стендов и их описания из [8, 9]. Для разработанной схемы необходимо привести краткое описание ее работы и подходов, использованных при построении схемы. 
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